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2019.3.1 建築のＩＴセミナー
情報セキュリティ専門部会
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～サイバーセキュリティ月間～

（2/1～3/18）
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ＮＩＳＣ 内閣サイバーセキュリティセンター

NISC HPより
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サイバー空間での
国民生活や社会経済活動

サイバー犯罪の
被害者から加害者へ

東京オリンピック・パラリンピック

産・学・官・民が連携して

首相官邸のHPより
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『約束のネバーランド』とタイアップ

©白井カイウ・出水ぽすか／集英社・約束のネバーランド製作委員会

NISC HPより
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2019.01.23
「サイバーセキュリティ月間」に伴う情報セキュリティの強化」
を発信しました。
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サイバー月間 セキュリティポスター

【その投稿、ちょっと待った！】

（建設現場内、および事務所内掲示用）
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サイバー月間 パンフレット

【情報漏えい防止徹底について】

（建設現場内掲示用）
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サイバー月間 リーフレット

１、情報機器の持ち出し

２、インターネットへの書き込み禁止

３、図面の取り扱い

４、電子メールの誤送信

５、不審メールへの注意

６、情報漏えい事故の報告

【あなたが守るべき 情報セキュリティ６カ条】

（建設現場内掲示、作業員受け入れ教育 配布用）
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サイバー月間 （建築－ＩＴ WEB）
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Society 5.0 スマートシティ

建設キャリアアップシステムi-Construction 

ＢＩＭ ＣＩＭ
Ａ Ｉ Ｉ ｏＴ

サイバー攻撃

情報漏えい

個人情報保護

サイバー月間 （内閣府）

仮想通貨流出

５Ｇ

経済産業省 【サイバーセキュリティ経営ガイドライン】

働き方改革

クラウドサービス
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世の中の動きＩＴ社会の現状

建設業の環境

情報セキュリティ専門部会の活動
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【現在のサイバー犯罪とは】

✔ 組織化・分業化

✔ 全自動化

✔ 見えない

✔ 闇市場（ダークweb、Under Ground）

☛ 増え続けている
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✔ 闇市場（（ダークweb、Under Ground））

あなたのPWD、漏れてませんか？
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増え続けている「サイバー犯罪」 ☛ 対策は？

✔ リスクの可視化

✔ 体制整備

✔ 教育・訓練 建設業が参考とされている！

体制図・ＫＹ活動・入場者教育・・・
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2017年個人情報漏えい事故（ＪＮＳＡ：日本ネットワークセキュリティ協会）

利用者が原因 約６０％

誤操作
紛失・置忘れ
不正な持ち出し
盗難

25.1%
21.8%
6.5%
6.5%
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ＩＴ社会の現状

✔ 増え続けるサイバー攻撃

✔ 利用者を起因とする情報漏えい事故が多い

－ポイント－
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世の中の動きＩＴ社会の現状

建設業の環境

情報セキュリティ専門部会の活動

✔ 増え続けるサイバー攻撃

✔ 利用者を起因とする
情報漏えい事故が多い
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「サイバーセキュリティ２０１８」
2018 年７月 25 日サイバーセキュリティ戦略本部

１．経済社会の活力の向上及び持続的発展
２．国民が安全で安心して暮らせる社会の実現
３．国際社会の平和・安定及び我が国の安全保障への寄与
４．横断的施策
５．推進体制

本書は、我が国のサイバーセキュリティ政策に関する国家戦略であり、



©Japan Federation of Construction Contractors 20

【サイバーセキュリティ経営ガイドライン】

✔ 経済産業省 2017年11月16日

経営者に対しての
３原則 と １０の指示事項

✔ 経営者のリーダーシップが重要

✔ 自社以外（ビジネスパートナー等）にも配慮

✔ 平時からのコミュニケーション・情報共有
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【経団連サイバーセキュリティ経営宣言】

✔ 経団連 2018年3月

１．経営課題としての認識

２．経営方針の策定と意思表明

３．社内外体制の構築・対策の実施

４．対策を講じた製品・システムやサービスの
社会への普及

５．安心・安全なエコシステムの構築への貢献
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世の中の動き

✔ セキュリティ対策は経営の責務

✔ 協力会社と一体となった対応

－ポイント－
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世の中の動きＩＴ社会の現状

建設業の環境

情報セキュリティ専門部会の活動

✔増え続けるサイバー攻撃

✔利用者を起因とする
情報漏えい事故が多い

✔セキュリティ対策は経営の責務

✔協力会社と一体となった対応
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2017年に建設業界で影響の大きかったセキュリティ上

の脅威を、日建連「情報セキュリティ専門部会」で実際
に発生した事故をベースに選出し、順位付けした。

事故の原因は、本人の認識不足やルール違反と共に
会社側の教育・指導不足があげられる。

ひとたび事故が発生すると、施主の信用失墜や損害賠
償などに繋がり、経営上の大きなリスクとなる。

25
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－「建設現場」特有の課題－

セキュリティ対策

強

弱

元請

協力会社

✔ 有期で出入りが多い

✔ 系列関係がない

✔ 職場が顧客の敷地

協力会社

協力会社 協力会社

協力会社協力会社協力会社

建設現場
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情報セキュリティ 桶の理論

工事情報＝桶の中の水

「一か所の不備（ex.協力会社）」から情報漏えい
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✔ 教育及び指導が重要

✔ 協力会社の底上げが必要

－ポイント－

建設業の環境



©Japan Federation of Construction Contractors 29

世の中の動きＩＴ社会の現状

建設業の環境

情報セキュリティ専門部会の活動

✔増え続けるサイバー攻撃

✔利用者を起因とする
情報漏えい事故が多い

✔セキュリティ対策は経営の責務

✔協力会社と一体となった対応

✔教育及び指導が重要

✔協力会社の底上げが必要
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ガイドライン

これまで
２００１年 「JV 現場ネットワークの構築と運用ガイドライン」から、のべ １２編 発行

改変を重ね、現在 ５編 のガイドラインを公開
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ガイドライン（公開）

建設現場における情報セキュリティガイドライン（第１版）

情報セキュリティマネジメントシステムの構築と運用手順、実施すべき事項を例示したもの

建設現場における情報セキュリティガイドライン（第２版）【元請会社編】

“I”を補完するもの。セキュリティ対策のなかでも重要な「情報漏えい」に焦点をあてたもの

協力会社における情報セキュリティガイドライン

協力会社が確実に実施すべき情報セキュリティ対策をとりまとめたもの

建設現場ネットワークの構築と運用ガイドライン（第２版）

建設現場のネットワーク構成とそこでのセキュリティの考え方、導入、維持管理方法について解説

建設現場におけるスマートデバイス利用に関するセキュリティガイドライン

誰でも手軽に利用できるスマートデバイスを活用するにあたっての基本的な考え方や注意点を解説

Ⅰ

Ⅱ

Ⅲ

Ⅳ

Ⅴ

今年度 改定ガイドライン
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協力会社における情報セキュリティガイドライン

目的 ＝ 改定のポイント

建設業が取り扱う情報は取引先の機密情報である

情報漏えいの多くは人的ミスが原因である

サイバー攻撃の脅威が高まっている

万全な対策をとることは不可能

確実に実施する対策を徹底することで最大の効果を上げる

ルールの整備とその教育を通じた人的対策が有効
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協力会社における情報セキュリティガイドライン

会社としてやらなければならない 4 つの取り組み

（１）管理体制の構築

（２）実施する情報セキュリティ施策とルール化

（３）情報セキュリティ教育の実施

（４）情報漏えいなどの事故発生時の対応
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協力会社における情報セキュリティガイドライン

（一例）

（２）実施する情報セキュリティ施策とルール化

■技術面からの施策
・パスワードの管理
・ウィルス対策の実施、

①ウイルス対策ソフトの定義ファイルの最新化
②基本ソフト（ＯＳ）のセキュリティパッチの適用

業務で使うパソコンのＯＳやソフトウェアはメーカーサポートされている
ものを利用する。

【注意】2019年12月末までにWindows 10に切替える。
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協力会社における情報セキュリティガイドライン

情報セキュリティチェックシート （建設業のひな型）

・協力会社の経営層・情報セキュリティ責任者用

・協力会社の現場代表者・機器取扱者用
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建設現場ネットワークの構築と運用ガイドライン（第２版）

目的 ＝ 改定のポイント

利用が拡大しているメッセンジャーやオンラインストレージといった
クラウドサービスの利用に関する記述を中心に追加した

現状の情報セキュリティリスクに対応できる最低限の対策

個別のプロジェクト要件や新たに発生したセキュリティリスク等への
対策については、関係者と協議・調整を十分に行ったうえで対応し
ていただきたい
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建設現場ネットワークの構築と運用ガイドライン（第２版）

クラウドサービスレベルのチェックリスト
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日建連：建築：建築-IT WEB

＞ ガイドライン・教育資料集
（協力会社向け含む）

日建連の取組

38
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事例紹介

NISC HPより

39
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事例紹介

総務省 HPより

IoT機器調査及び利用者への注意喚
起の取組「NOTICE」の実施

40
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事例紹介

総務省 HPより

「NOTICE」ポスター

平成31年2月20日（水）～

サイバー攻撃に悪用される
おそれのある機器を調査

当該機器の情報をインター
ネットプロバイダへ通知

インターネットプロバイダは、
当該機器の利用者を特定し、
注意喚起を実施

41
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常に変化するリスク

前提：情報セキュリティ事故は発生する

「日々の対策」や「発生時の対応」
これを説明できることが重要

42
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情報セキュリティ専門部会報告

ご静聴ありがとうございます

メンバー（会社名順）

高馬 洋一 安藤ハザマ
相澤 健次郎 大林組
大塚 暁 鹿島建設
小倉 弘至 清水建設
葛原 徹 大成建設
豆腐谷 洋一 竹中工務店

嶽野 聡 東急建設
長沼 秀明 戸田建設
山口 正志 フジタ
滝沢 強 前田建設工業
仙波 幹徳 三井住友建設
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