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建設業を取り巻く状況

i-Construction 建設キャリアアップシステム ＢＩＭ ＣＩＭ

IoT AI ビッグデータ クラウド ３Ｄ デジタル社会 Society 5.0

2020東京 働き方改革 攻めのＩＴ銘柄

サイバー攻撃 情報漏えい 個人情報保護

情報セキュリティガイドライン

サイバー月間 （内閣府）

サイバーセキュリティ経営ガイドライン

中小企業の情報セキュリティ対策ガイドライン

IoTセキュリティガイドライン

データベースセキュリティガイドライン
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建築生産の変革に向け、

安心してＩＴを活用するための情報セキュリティ対策は、必須の取組です

経済産業省 【サイバーセキュリティ経営ガイドライン（抜粋）】

自社は勿論のこと、ビジネスパートナーや委託先も含めたサプライチェーンに
対するセキュリティ対策が必要
（解説）
〇 サプライチェーンのビジネスパートナーやシステム管理等の委託先が
サイバー攻撃に対して無防備であった場合、自社から提供した重要な情報が
流出してしまうなどの問題が生じうる。
〇 自社のみならず、サプライチェーンのビジネスパートナーやシステム管理等
の委託先を含めたセキュリティ対策を徹底することが必要である。

日建連の取組

建設業界の情報セキュリティレベル向上には
協力会社の底上げが、「重要」かつ「必須」である
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情報セキュリティ 桶の理論

工事情報＝桶の中の水

「一か所の不備（ex.協力会社）」から情報漏えい
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日建連：建築：建築-IT WEB

＞ ガイドライン・教育資料集
（協力会社向け含む）

日建連の取組

建設現場におけるセキュリティガイドライン
建設現場ネットワークの構築と運用ガイドライン
建設現場におけるスマートデバイス利用に関するセキュリティガイドライン

パンフレット、ポスター、動画、eラーニング、チェックシート
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警視庁サイバーセキュリティ対策本部

中小企業のセキュリティ対策強化への取組

→ 取組の目的が日建連と同様
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中小企業のための
サイバーセキュリティイベント（2017/１１/２）

・各社の協力会社に呼びかけ
・講演で「ＳＮＳによる情報漏えい」について
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中小金融機関向け
サイバー攻撃対策訓練

部会メンバー参加
今後の活動の参考に
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（小冊子）中小企業向け
サイバーセキュリティ対策の極意

✔ 協力会社等の取引先に！
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サイバー月間
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「サイバーセキュリティ月間」に伴う
情報セキュリティの強化を発信しました
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サイバー月間
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通知文
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サイバー月間
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５大脅威

リーフレット

ポスター
（５大脅威）
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常に変化するリスク

前提：情報セキュリティ事故は発生する

説明が重要（日々の対策、発生時の対応）
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情報セキュリティ専門部会報告

ご静聴ありがとうございます

メンバー（会社名順）

高馬 洋一 安藤ハザマ
相澤 健次郎 大林組
大塚 暁 鹿島建設
石垣 順史 清水建設
葛原 徹 大成建設
豆腐谷 洋一 竹中工務店

嶽野 聡 東急建設
長沼 秀明 戸田建設
山口 正志 フジタ
滝沢 強 前田建設工業
仙波 幹徳 三井住友建設
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