
サイバー攻撃の実態と防御
～IoTの時代を迎えて～
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社会状況
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トレンドマイクロHPより

【国内マルウェア感染報告】

警察庁発表

【標的型メール報告件数】

総務省HPより

【マルウェア検体合計数】

東京商工リサーチHPより

【上場企業の事故開示件数】
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国の取組（基本法、内閣）
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✔2014年11月 「サイバーセキュリティ基本法」

2015年1月

内閣官房に「内閣サイバーセキュリティセンター（NISC）」
内閣に「サイバーセキュリティ戦略本部」

サイバーセキュリティ月間
（2/1～3/18）
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国の取組（国土交通省）
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2016年6月 「国土交通省IT政策検討会報告書」

２．ITを巡る動向と今後の見通し

（keyword）

○建設現場におけるIT・IoTについての取組
○スマートシティに向けた取組

○サイバー攻撃･･･東京オリンピック･ ･ ･
･･攻撃がさらに活発化･･
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国の取組（国土交通省）
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2016年6月 「国土交通省IT政策検討会報告書」

３．ITの利活用に関する国土交通省における取組状況

（keyword）

○「i‐Construction」の取組を推進
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国の取組（国土交通省）
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2016年6月 「国土交通省IT政策検討会報告書」

４．今後の取組の方向性

（keyword）

○サイバーセキュリティ対策の推進
○情報共有体制の構築
○重要インフラにおける対策の徹底・深度化

（鉄道・航空・物流）
○中小企業の底上げ対策の実施
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国の取組（経済産業省）
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2015年12月 「サイバーセキュリティ経営ガイドライン」

（keyword）

○経営戦略としてのセキュリティ投資は
必要不可欠かつ経営者としての責務である

○子会社・系列企業・サプライチェーンを
含めたセキュリティ対策が必要

○ステークホルダーの信頼のため
平時からの情報開示が必要

2016年12月 「サイバーセキュリティ経営ガイドライン」 Ver1.1
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ゼネコンを取巻く状況
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不審メール（添付ファイル例）

■本文（一行のみ）
・完成図・成績表
・ご確認宜しくお願いします など

■送信元のドメインのバリエーション
@softbank.ne.jp (ソフトバンク）
@i.softbank.jp （ソフトバンク）
@docomo.ne.jp （ＮＴＴドコモ） など
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ゼネコンを取巻く状況
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不審メール（状況例）
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ゼネコンを取巻く状況
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改ざんサイト（状況例） －偽サイトへ誘導－

『家電 激安』で検索すると・・・
クリックしたら・・・

詐欺サイト

詐欺サイト

詐欺サイト

詐欺サイト

詐欺サイト

【偽サイト】

最近の傾向
「単なる詐欺サイト」
→「ランサムウェア植込みサイト」
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ゼネコンを取巻く状況
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【偽サイト】

【ある寺のサイト】

【ある建設会社のサイト】

改ざんサイト（状況例） －ファーミング詐欺－

詐欺サイト

正規のURL⼊⼒

正規のURL入力でも
「詐欺サイト」が表示される
（URL表示はそのまま）

○ 正しい表⽰

× ファーミング詐欺



©Japan Federation of Construction Contractors

ゼネコンを取巻く状況
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ランサムウェア事例
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ゼネコンを取巻く状況
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○技術的対策は？
イメージグラフ

経年 →

←
  

リ
ス
ク

攻撃
防御 技術進化

範囲の拡大

クラウド、IoT、AI、、、

攻撃：＋ 防御：＋

攻撃：＋ 防御：－

リスクを「ゼロ」に押さえられない！

○人的対策が不可欠！

（訓練用）不審メール

パソコン

管理者 （訓練用）偽サイト

添付URLクリック

状況監視

ex.不審メール対策訓練

イメージグラフ

回数 →

←
  

Ｎ
Ｇ

イメージグラフ

年齢 →

←
  

Ｎ
Ｇ

５％以下にはならない
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ゼネコンを取巻く状況

15_24

2015年個人情報漏えい事故（JNSA）

人的要素 → 74.2%

建設業の特性

・重層構造（中小規模の会社）
・多くの作業員（短期間）
・職場が顧客の敷地（建物）

協力会社の情報セキュリティ強化が重要
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情報セキュリティ専門部会の取組
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これまでの取組

継続：教育ツール作成（ポスター、パンフレット、動画、e‐learning）

ポスター

リーフレット

e‐learning

動画
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情報セキュリティ専門部会の取組
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２０１４年度：協力会社向けアンケート実施

これまでの取組

継続：教育ツール作成（ポスター、パンフレット、動画、e‐learning）

考え方

アンケート結果
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情報セキュリティ専門部会の取組
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これまでの取組

２０１５年度：

建設現場における 「スマートデバイス利用に関するセキュリティガイドライン」 発行

「サイバーセキュリティ月間」に伴う情報セキュリティの強化 発信

ガイドライン

２０１４年度：協力会社向けアンケート実施

継続：教育ツール作成（ポスター、パンフレット、動画、e‐learning）

サイバー月間
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情報セキュリティ専門部会の取組
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今年度の取組

協力会社向けＨＰの新設

ガイドライン

建設現場における情報セキュリティガイドライン（第１版）

情報セキュリティマネジメントシステムの構築と運用手順、実施すべき事項を例示したもの。（位置づけ）

建設現場における情報セキュリティガイドライン（第２版）【元請会社編／協力会社編】

“I”を補完するもの。セキュリティ対策のなかでも重要な「情報漏えい」に焦点をあてたもの。 （位置づけ）

建設現場ネットワークの構築と運用ガイドライン

建設現場のネットワーク構成とそこでのセキュリティの考え方、導入、維持管理方法について解説。（位置づけ）

建設現場におけるスマートデバイス利用に関するセキュリティガイドライン

誰でも手軽に利用できるスマートデバイスを活用するにあたっての基本的な考え方や注意点。　（位置づけ）

Ⅰ

Ⅱ

Ⅲ

Ⅳ

教育ツール

＞＞ガイドライン・教育資料集
（協力会社向け含む）
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情報セキュリティ専門部会の取組
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今年度の取組

「サイバーセキュリティ月間」に伴う情報セキュリティの強化 発信

昨年度に引続き、
会員各社へ
「情報セキュリティ対策」を呼びかけます

ポスターの掲示、リーフレットの活用

ポスター リーフレット
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情報セキュリティ専門部会の取組
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今年度の取組

既存資料の更新 （最新の情報セキュリティリスクに対して・・）

パンフレット チェックリスト
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まとめ
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クラウド、IoT、AI、、、 i‐Construction、、ICTの利用が増大（データ、機器、業務範囲）

２０２０東京、攻撃ターゲットのリスク増大

国を挙げての対策、、情報の共有が重要、、経営の課題、、中小企業の強化

人的要因が３／４、、教育が必要

建設業の特徴、職場が顧客の敷地（建物）

今後も、建設業のセキュリティレベル向上に
取組んでまいります

ご協力、ご支援をお願いします

不審メールは削除！ インターネット上に投稿しない！
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ランサムウェア事例
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情報セキュリティ専門部会 報告
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ご静聴ありがとうございます

メンバー（会社名順）

高馬 洋一 安藤ハザマ
相澤 健次郎 大林組
大塚 暁 鹿島建設
石垣 順史 清水建設
葛原 徹 大成建設
豆腐谷 洋一 竹中工務店

平峯 元晴 東急建設
長沼 秀明 戸田建設
山口 正志 フジタ
山北 岳史 前田建設工業
仙波 幹徳 三井住友建設


