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情報セキュリティ専門部会 報告 

2015/2/17「 建築のＩＴセミナー」 資料 

１）協力会社へのアンケート報告 
 
２）建設現場におけるガイドライン改定 
 
３）協力会社向け e-lｅａｒｎｉｎｇ の展開 
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【目的】 

教育ツール提供 

ガイドライン策定 

現状把握 次の対策へ 

結果開示 

【実施概要】 

時期 
 
対象 
 
 
方式 

２０１４年５月１日 ～ ２０１４年６月１５日 
 
情報セキュリティ専門部会委員会社（10社）の協力会社 
依頼数 約8,000社（重複あり）、回答数 1,935社 
 
クラウドサービス利用 
会社分類×３、ガイドライン等活用×６、 
会社体制×６、セキュリティ対策×２４、自由記述 

 －目的・実施要領－ 
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会社分類 

売上高 
 A 100 億 ～   
 B 100 億 未満 
 C 10 億 未満 
 D １ 億 未満 

【アンケート結果】 

356 
691 
773 
115 

従業員 
 A 1,001 ～   
 B 101 ～ 
 C 11 ～ 
 D 1 ～ 

 101 
 468 
1,124 
 242 

業種 
 A 土木   
 B 建築 
 C 設備 
 D その他 

 384 
1,117 
 237 
 197 

 －回答会社分類－ 
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【アンケート結果】 

 －まとめ方－ 

売上高 

従業員 

業 種 

ガイドライン等の活用 社内体制 個別対策 

会社分類毎にアンケート内容で傾向を表示（次頁以降） 
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ガイドライン等の活用 

【アンケート結果】 

①建設現場における情報セキュリティガイドライン（第１版） 
 
②「情報漏えい防止徹底のお願い」 パンフレット 
 
③建設現場における情報セキュリティガイドライン 
                   【元請会社編／協力会社編】 
 
④情報漏えい防止徹底のお願い～教育用ツール【動画】～  
 
⑤セキュリティポスター 
 
⑥建設現場ネットワークの構築と運用ガイドライン 

2008/11  発行 
 
2009/11  発行 
 
2010/06  発行 
 
 
2011/01  発行 
 
2012/03  発行 
 
2013/08  発行 

（全面活用） （一部活用） （未活用） （知らない） 

 －アンケート項目 ①－ 
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【アンケート結果】 

ガイドライン等の活用 （全面活用） （一部活用） （未活用） （知らない） 

売 

上 

高 

 －売上高別・ガイドライン活用－ 
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【アンケート結果】 

ガイドライン等の活用 （全面活用） （一部活用） （未活用） （知らない） 

従 

業 

員 

 －従業員別・ガイドライン活用－ 
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【アンケート結果】 

ガイドライン等の活用 （全面活用） （一部活用） （未活用） （知らない） 

業 
 

種 

 －業種別・ガイドライン活用－ 
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社内体制 

【アンケート結果】 

（整備済）    （整備中）    （未整備） 

①管理体制 
 
 
②事故発生時の対応 
 
③情報セキュリティルール 
 
④情報セキュリティ教育 
 
⑤再下請時の留意事項 

・責任者、組織 
・見直し 
 
・対応手順、連絡体制 
 
・社内ルールの整備 
 
・定期的な教育の実施 
 
・機密保持契約 

 －アンケート項目 ②－ 
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【アンケート結果】 

売 

上 

高 

社内体制 （整備済）    （整備中）    （未整備） 

 －売上高別・社内体制－ 
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【アンケート結果】 

従 

業 

員 

社内体制 （整備済）    （整備中）    （未整備） 

 －従業員別・社内体制－ 
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【アンケート結果】 

業 
 

種 

社内体制 （整備済）    （整備中）    （未整備） 

 －業種別・社内体制－ 
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個別対策 

【アンケート結果】 

（実施）    （一部実施）    （未実施） 

①個人所有の取り扱い 
 
②盗難・紛失対策 
  【パスワード管理】 
  【施錠管理】 
  【事務所】 
  【暗号化】 
  【社外持出対策】 
   （情報機器） 
   （紙） 
③ウイルス対策 
   【ウイルス駆除ソフト】    
   【セキュリティパッチ】 

④利用禁止ソフト 
   【ファイル交換】 
   【無許可導入】 
 
⑤メールの注意事項 
   【添付ファイル対策】 
   【不信メール】 
 
⑥ＦＡＸ・郵送等の注意 
 
⑦データ交換 
   【情報漏えい対策】 
   【受渡し管理表】 

⑧情報の取り扱い 
   【インターネット開示】 
   【最小限の複製】 
 
⑨情報の廃棄管理 
  【紙】 
  【データ】 
 
⑩個人情報保護 
 
⑪ネットワーク 
 
⑫バックアップ 

 －アンケート項目 ③－ 
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【アンケート結果】 

売 

上 

高 

個別対策 （実施）    （一部実施）    （未実施） 

 －売上高別・個別対策－ 
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【アンケート結果】 

従 

業 

員 

個別対策 （実施）    （一部実施）    （未実施） 

 －従業員別・個別対策－ 
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【アンケート結果】 

業 
 

種 

個別対策 （実施）    （一部実施）    （未実施） 

 －業種別・個別対策－ 
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【目的】 

教育ツール提供 

ガイドライン策定 

現状把握 次の対策へ 

結果開示 

✔ アンケート依頼会社に対して、アンケート結果を開示 

  → 自社の置かれている状況を認識してもらい、対策に役立ててもらう 

✔ アンケート回答（自由意見）の要望 

  →  e-lｅａｒｎｉｎｇ の展開 （教育ツールがほしい） 

✔ アンケート内容（チェックシート）の標準化 

  → 元請企業毎のアンケートの統一に向けて（ガイドラインに盛り込む） 

 －取組内容－ 
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建設現場ネットワークの安全・安定した運用と 
建設現場への容易な導入を目的 

【これまで発行したガイドライン】 

2013年11月 

NW 
構築 
運用 

JV現場 
NW 

建設 
現場 

2008年11月 

元請 
協力 

2010年6月 

建設業特有の生産拠点である建設現場に焦点をあて、 
情報セキュリティ事故発生防止に役立てる 

元請 
協力 

2015年2月 

今回の改訂範囲 

情報漏えい防止に焦点をあて、 
元請会社、協力会社の実施事項をまとめる 

 －既存ガイドライン－ 



２）建設現場におけるガイドライン改定 

Page   19/32 

 

©Japan Federation of Construction Contractors 

 

【改定のポイント】 

元請 
協力 

2010年6月 

元請 
協力 

2015年2月 

今回の改訂範囲 

情報漏えい防止に焦点をあて、 
元請会社、協力会社の実施事項をまとめる 

建設現場における情報セキュリティガイドライン（元請会社編）第２版 

建設現場における情報セキュリティガイドライン（協力会社編）第２版 

Point ! 

「情報セキュリティチェックシート」を作成 

 → 活用方法を解説し、セキュリティの維持・向上につなげる 

→ 「情報セキュリティチェックシート（現場代表者 ・ 機器取扱者用）」 

→ 「情報セキュリティチェックシート（経営層 ・ 情報セキュリティ責任者用）」 

 －改定のポイント－ 
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【チェックシート】 （体制について：６問） 

 －チェックシート（体制）－ 

情報セキュリティチェックシート（経営層　・　情報セキュリティ責任者用）

No.1～6は、できる限り経営層の方が直接回答して下さい。
チェック内容
質問

1 情報セキュリティを管理・推進するための責任者や社内体制・組織を整備していますか。

2 情報セキュリティ対策が守られていることを定期的（１回/年以上）に確認していますか。

3 事故発生時の対応
情報漏えい事故（情報機器の盗難・紛失、メール誤送信等）があった又は発見した場合の対応手順や連絡体制を整
備するなど、事故があった場合の準備をしていますか。

4 情報セキュリティルール 情報セキュリティに関する社内ルールを策定するなど、情報セキュリティ対策の内容を明確にしていますか。

5 情報セキュリティ教育 従業員に対し情報セキュリティ教育を定期的に実施（集合教育、eラーニング）し、意識付けを行っていますか。

6 再下請時の留意事項 再下請先との契約書に機密保持（守秘義務）項目を盛り込むなど、再下請先へ機密を守ることを求めていますか。

項目

管理体制

No.

記載日： 年 月 日
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【チェックシート】 （個別対策について：２４問 _１） 

 －チェックシート（対策①）－ 

チェック内容
質問

7 個人所有の取り扱い 会社として許可した以外の私有のパソコンやUSBメモリ、スマートフォン等を業務で使用することを禁止していますか。

8
盗難・紛失対策
【パスワード管理】

パソコンやUSBメモリ、スマートフォン等を利用するためのパスワードは、他者に推測されにくいものを設定し、外部に漏
れることのないよう管理していますか。

9
盗難・紛失対策
【施錠管理】

情報機器の保管は、施錠等による盗難防止措置を講じ、第三者による不正な閲覧、持ち出し等を防止していますか。

10
盗難・紛失対策
【事務所】

執務室や作業場所への部外者の立ち入り禁止措置等警備に対して、対策を実施していますか。また機械警備等の事
務所の防犯対策を強化していますか。

11
盗難・紛失対策
【暗号化】

情報機器に保管されている情報は、暗号化を設定していますか。

12
盗難・紛失対策
【社外持出対策（情報機器）】

電子データをパソコン、可搬記憶媒体に保存して外に持ち出す際は、暗号化、パスワードの設定など、データを保護す
るための措置を講じていますか。

13
盗難・紛失対策
【社外持出対策（紙）】

書面を外に持ち出す際は、紛失、置き忘れ、盗難等の事故を防止するための措置（ルールの策定等）を講じています
か。

14
業務で使用するパソコンやサーバには、ウィルス対策ソフトを導入し、パターンファイルを常に最新の状態に保っていま
すか。

15 業務で使用するパソコンやサーバ等には、定期的にソフトウェアのセキュリティパッチを適用していますか。

No. 項目

ウイルス対策
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 －チェックシート（対策②）－ 

チェック内容
質問

16 業務で使用するパソコンでWinnyなどのファイル交換ソフトの導入を禁止していますか。

17 個人の判断で勝手にソフトウェアを導入することを禁止していますか。

18 メールを送信する場合は、重要な添付ファイルには暗号化やパスワードを設定していますか。

19 不審なメール（送信元が不明等）を受信した時の対策をとっていますか。

20 ＦＡＸ・郵送等の注意事項 ＦＡＸ、郵送などにより送信・送付する場合は、誤発信等の事故への対策をとっていますか。

21 社外とのデータ交換に伴う情報漏えい事故を防止するための措置をとっていますか。

22 預かった情報の受渡しを管理表を作って記録していますか。

23
情報（写真、動画を含む）が第三者の目に触れるような行為（インターネットの掲示板・ブログへの書き込み、プライ
ベートのメールへの記載・添付、その他の手段、方法による情報発信）を行わないようにしていますか。

24 複製は必要最小限の範囲に留めるなど、情報を工事等の目的以外で使用することを禁止していますか。

情報の取り扱い

メールの注意事項

データ交換

No. 項目

ソフトウェアの利用禁止

【チェックシート】 （個別対策について：２４問_2） 
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Point ! 

重要事項を建設業界として標準化 

 → 「誰もが同じ視点で」また「経年変化を把握」 

 －チェックシート（対策③）－ 

チェック内容
質問

25
情報の廃棄管理
【紙】

不要となった書面情報は、返却するか、あるいは裁断するなどにより判読できないよう処理したうえで廃棄しています
か。

26
情報の廃棄管理
【データ】

パソコン及び外部記憶媒体（USBメモリ、外付ハードディスク等）を廃棄する際は、データを読み出しできないように処理
してから廃棄していますか。

27 個人情報保護 個人情報保護に関する対策をとっていますか。

28 再下請先への教育 再下請先に情報セキュリティ教育を実施していますか。

29 ネットワーク
日本建設業連合会発行のガイドライン（「建設現場ネットワークの構築と運用ガイドライン」等）に準拠して実施していま
すか。

30 バックアップ
重要情報のバックアップを定期的に行うなどのように、故障や誤操作、紛失などに備えて重要情報が消失しないような
対策をしていますか。

No. 項目

【チェックシート】 （個別対策について：２４問_3） 
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【目的】 

セキュリティレベル向上のために 

← 従事者１人１人の意識が大切 

← 教育が必要 

（協力会社） 

簡易な教育ツールが欲しい e-lｅａｒｎｉｎｇ の展開 

【実施概要】 

クラウドサービスを利用 ・個人が好きな時間に受講 

・教育内容を簡単に作成 

・作成が安価で可能 

・回答状況を把握可能 

 －目的・実施要領－ 
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【内容】 

・ガイドラインの内容を選択形式で設問（５問） 

・定期的に設問の入替えを予定 

 －設問イメージ－ 
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【内容】 

 －解説イメージ－ 

・ガイドラインの図を引用し 
・わかりやすく解説 
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○その他（サイバーセキュリティ月間） 
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○その他（サイバーセキュリティ月間） 



○その他（セキュリティツールの紹介） 

パンフレット 「情報漏えい防止徹底のお願い」   
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○その他（セキュリティツールの紹介） 

教育用動画 「情報漏えい防止徹底のお願い」  
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○その他（セキュリティツールの紹介） 

現場用 情報セキュリティポスター  

Page   31/32 

 

©Japan Federation of Construction Contractors 

 



ご静聴ありがとうございます 

メンバー（会社名順） 
 
高馬 洋一 安藤ハザマ 
津久井 啓介 大林組 
中俣 一夫 鹿島建設 
石垣 順史 清水建設 
丹治 弘典 清水建設 
葛原 徹  大成建設 
平井 明  大成建設 

 
 
豆腐谷 洋一 竹中工務店 
長沼 秀明 戸田建設 
山口 正志 フジタ 
藤野 芳徳 前田建設工業 
仙波 幹徳  三井住友建設 
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「ガイドライン」「教育ツール」は、 

日建連ＨＰ（→建築→ＩＴ推進部会）より、ダウンロードができます 


