
✔「建設現場ネットワークの構築と運用ガイドライン」 
     （平成25年9月発行） について 
 
 
✔その他－専門部会の取組み 
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情報セキュリティ専門部会 報告 

2014/2/13「 建築のＩＴセミナー」 資料 



○ガイドラインについて 
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○ ガイドラインの解説 

【１．はじめに】  

✔ガイドライン作成の経緯 

・「JV現場ネットワークの構築と運用ガイドライン（2005/4）」 

   ＪＶ現場事務所内での情報共有における 
  「効率化」と「安全確保（情報セキュリティ対策）」 
 
・「建設現場における情報セキュリティガイドライン（2008/11）」   

   建設現場事務所に焦点を絞ったセキュリティ対策 

（これまで作成したガイドライン） 
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○ ガイドラインの解説 

【１．はじめに】  

✔ガイドライン作成の経緯 

・ＩＣＴの進化＋建設現場での利用増加 

   無線技術、スマートデバイス、クラウド、事務所-現場間の情報伝達 
 

・セキュリティ脅威の増加 

   サイバー攻撃、新技術の脆弱性、なりすまし、踏み台、？？？？ 

（新たな課題） 

ガイドライン作成（見直し）が必要 
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Point ! 

「セキュリティリスクの注意点を明確にし、新技術や実運用に対応」 



○ ガイドラインの解説 

○建設現場ネットワークの安全・安定した運用 
○建設現場への容易な導入 
 

・2005年4月発行の「JV現場ネットワークの構築と運用ガイドライン(第2版)」を
「現在の技術レベル」「運用レベル」に照らして見直し 
 
・2008年11月発行の「建設現場における情報セキュリティガイドライン(第1版)」
との棲み分けを図り、全面的に再編集 
 
・再編集に際しては、JV現場だけに限らずに単独現場も含めて対象 
 
・ICT（情報通信技術）の進歩に伴い増大しているクラウドサービスやスマート
デバイス・無線LAN等の利用に際してのセキュリティリスクへの対応策を追加 
 

【１．はじめに】  

✔ガイドラインの目的と位置づけ 
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【２．ネットワーク構成】  

○ ガイドラインの解説 
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【２．ネットワーク構成】  

○ ガイドラインの解説 

✔2.1 共通事項 

１）LAN方式   ２）通信プロトコル   ３）ネットワークセグメント 
 

４）アクセス回線   ５）インターネットへの接続 
 

６）モバイル通信サービスの利用  ７）JV構成会社への接続 
 

８）協力会社、設計事務所等の接続  ９）スマートデバイス 
 

１０） 外部関係者との情報共有 

Point ! 

Page   07/30 

 

©Japan Federation of Construction Contractors 

 

「無線ＬＡＮ、複数セグメント、スマートデバイス、クラウド」 



【２．ネットワーク構成】  

○ ガイドラインの解説 

✔2.2 現場事務所内ネットワーク 

１）IPアドレス 
 

２）共有サーバー 
 

３）プリンター・複合機 
 

４）ネットワーク構築における留意事項 

Point ! 

「運用効率化の具体策、セキュリティ観点での具体策」 
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【２．ネットワーク構成】  

○ ガイドラインの解説 

✔2.3 企業内ネットワーク及びインターネットへの接続 

１）建設現場から企業内ネットワークへの接続 
 

２）インターネットへの接続 
 

３）モバイル通信サービスでの企業内ネットワーク接続 
 

４）JV現場における回線の共有 

Point ! 

「接続方法の例示、セキュリティリスクの解説」 
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【２．ネットワーク構成】  

○ ガイドラインの解説 

✔2.4 施工現場でのネットワーク 

１）施工現場と現場事務所とのネットワーク接続 
 

２）施工現場や現場事務所でのスマートデバイスの接続 

Point ! 

「施工現場に焦点、パターン別図による解説」 
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○ ガイドラインの解説 
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【２．ネットワーク構成】  

○ ガイドラインの解説 

✔2.5 外部関係者との情報共有 

１）クラウドサービスの利用イメージ 
 

２）クラウドサービス利用上の注意点 
 

３）Webカメラの取り扱い 

Point ! 

「外部との情報共有はクラウドが基本、Webカメラの注意点」 
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【３．ネットワーク維持管理】  

○ ガイドラインの解説 

✔3.1 ネットワーク担当者の選任 
✔3.2 ネットワーク担当者の役割 
✔3.3 JV現場における考慮事項 

・「機器」「ネットワーク回線」「ソフトウェア」「IPアドレス」「周辺機器」の管理 
 

・セキュリティ管理 
 

・費用負担 
 

・障害時対応 

Point ! 

「管理手法の例示、管理資料の雛形」 
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【４．ネットワークのセキュリティ】  

○ ガイドラインの解説 

✔4.1 LAN共有時の対策 

Point ! 

「ネットワーク管理者の行う対策例を例示」 

１）ネットワークの構成 
 

２）情報共有サーバーの配置 
 

３）複合機等の共有機器の配置 
 

４）対策例 
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【４．ネットワークのセキュリティ】  

○ ガイドラインの解説 

✔4.2 回線共有利用時の対策 

Point ! 

「ＪＶ構成会社毎のアクセスが基本、共有時の対策を説明」 

１）複数の接続が設定可能 
 

２）回線共有の構成 
 

３）セキュリティ上の対策例 
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【４．ネットワークのセキュリティ】  

○ ガイドラインの解説 

✔4.3 無線LAN利用時の対策 

Point ! 

「運用を適切に行わないと情報漏えいのリスクが高い」 

１）ネットワーク関係者の承諾 
 

２）APのセキュリティ設定 
 

３）無線LAN設定情報の管理者の選任 
 

４）無線LAN子機の管理 
 

５）電波干渉、カバレッジホールの回避 
 

６）APへの電源供給 
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【４．ネットワークのセキュリティ】  

○ ガイドラインの解説 

✔ 4.4 共有サーバー（NAS）利用時の対策 

Point ! 

「基本的な事項を再徹底する」 

１）ユーザーの管理 
 

２）フォルダーのアクセス権 
 

３）ウィルス対策 
 

４）サーバーデータの保護 
 

５）盗難防止対策 
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【４．ネットワークのセキュリティ】  

○ ガイドラインの解説 

✔ 4.5 クラウド利用時の対策 

Point ! 

「事前（契約）、運用（PC対策）、終了時の取扱」 

１）クラウドサービス利用に関する対応 
 

２）クラウド接続に関する対応 
 

３）発注者からの要請により利用する場合の注意点 

Page   18/30 

 

©Japan Federation of Construction Contractors 

 



【４．ネットワークのセキュリティ】  

○ ガイドラインの解説 

✔ 4.6 スマートデバイス利用時の対策 

Point ! 

「ルール作成、誓約、強制（MDM）、限定（データ非保存）」 

１）携帯電話としての管理 
 

２）企業間でセキュリティポリシィが異なる場合 
 

３）スマートデバイスに関するセキュリティ対策の具体例 
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【４．ネットワークのセキュリティ】  

○ ガイドラインの解説 

✔ 4.7 バックアップ・リカバリー対策 

Point ! 

「故障、ウィルス感染、盗難、自然災害」 

１）現場事務所内でのバックアップ 
 

２）現場事務所外へのバックアップ 
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【４．ネットワークのセキュリティ】  

○ ガイドラインの解説 

✔ 4.8 WEBカメラ利用時の対策 

Point ! 

「機器環境のちがい毎に対策を例示」 

１）インフラについて 
 

２）WEBカメラについて 
 

３）その他 
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【５．ＪＶ現場ネットワーク構築手順と事例】  

○ ガイドラインの解説 

✔5.1 手順 
✔5.2 事例 

・「JV運営委員会での運営方法の提示」～「運用」までの手順 
 

・「各種管理表」及び「JV現場ネットワーク構成図」の例示 

Point ! 

「運用開始までの具体的な手順」 
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付録-1 （JV 現場ネットワーク管理資料ひな型） 
     様式-1  ネットワークアドレス一覧表 
     様式-2  各社ネットワーク担当者一覧表 
     様式-3  情報処理関連設備の費用分担表 
 
付録-2  電子情報の取り扱い及びネットワークシステムに関する覚書（例） 
 
付録-3  ＪＶ現場における無線LAN 利用申請書（例） 
 
付録-4 （参考） 
     参考資料-1  用語解説（本書での用語定義） 
     参考資料-2  よくあるトラブルの要因 
     参考資料-3  電波法・電気通信事業法の説明 

○ ガイドラインの解説 

【付録】  
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○ ガイドラインの解説 

【付録】  
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○その他（セキュリティツールの紹介） 

パンフレット 「情報漏えい防止徹底のお願い」 1/2  
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○その他（セキュリティツールの紹介） 

パンフレット 「情報漏えい防止徹底のお願い」 2/2  
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○その他（セキュリティツールの紹介） 

教育用動画 「情報漏えい防止徹底のお願い」  
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○その他（セキュリティツールの紹介） 

現場用 情報セキュリティポスター  
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○その他（今後の取り組み） 

業界標準の「セキュリティチェックリスト」作成 
 
 → アンケートを実施して、セキュリティレベルの把握 
    （次のセキュリティ対策へ） 
 
 → セキュリティチェックリストの運用を検討 
    （各社毎の運用の非効率化を解消するために） 

Page   29/30 

 

©Japan Federation of Construction Contractors 

 



ご静聴ありがとうございます 

メンバー（会社名順） 
 
高馬 洋一 安藤ハザマ 
津久井 啓介 大林組 
鳥飼 裕之 奥村組 
中俣 一夫 鹿島建設 
丹治 弘典 清水建設 
葛原 徹  大成建設 
平井 明  大成建設 
豆腐谷 洋一 竹中工務店 

 
 
上村 昌弘 鉄建建設 
長沼 秀明 戸田建設 
小澤 敦  飛島建設 
西牧 晋志 西松建設 
山口 正志 フジタ 
藤野 芳徳 前田建設工業 
仙波 幹徳  三井住友建設 
長谷 芳春 三井住友建設 
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「ガイドライン」「教育ツール」は、 

日建連ＨＰ（→建築→ＩＴ推進部会）より、ダウンロードができます 


