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ネットワークガイドラインの概要紹介 

1-1） ネットワークガイドラインとは 

主な内容 

目 的 

発 行 

建設現場における 
 安全安定した情報共有 
 ネットワーク構築運用の効率化 

構成、維持管理、ネットワークセキュリティ、 
構築手順、参考事例 

2001年初版、2005年第2版 

これまでの「ＪＶ現場ネットワークガイドライン」から 

単独現場でもＪＶ現場でも活用できるガイドを目指し、
「建設現場ネットワークガイドライン」とした。 



専門部会成果物 
 対象者 管理対象  

責任者 担当者 利用者 協力会社 情報機器 情報 ルール 他 

ガイド 
ライン 
 
    

現場 

ネット
ワーク 

【現場ネットワークガイドライン】（2013/xx） 
（下記ガイドラインの改定） 
「JV現場ネットワークの構築と運用ガイドライン-
第2版(2005/04)」    

 
○ 

ネット
ワーク 

 
○ 

 

同ガイドライン「利用者編」-パソコンの利用も安
全第一(2005/04)  → 【今後改定予定】 

 
○ 

利用者 
 

 
○ 

 

 
○ 

 

現場
情報 
共有 

建設現場における情報共有の環境整備ガイドラ
イン(2006/10)   
《工事情報活用専門部会》 

 
○ 

現場情報
管理者 

 
○ 

 

 
○ 

 

現場 

セキュ
リティ 

建設現場における情報セキュリティガイドライン
（第１版）(2008/11)  

 
○ 

現場 
所長 

 
◎ 
実施 
責任者 

 
○ 

 

 
○ 

 

建設現場における情報セキュリティガイドライン
【元請会社編】(2010/06)  

 
◎ 

現場 
所長 
 

 
○ 
現場 
担当者 

 

 
○ 

 

建設現場における情報セキュリティガイドライン
【協力会社編】(2010/06)  

 
○ 

経営層 
責任者 

 
○ 

 

 
○ 

 

啓蒙ツール 

パンフレット「情報漏えい防止徹底のお願い」
(2009/11) 

 
 
 

 
 

 
 

 
 
○ 

 
 

○ 

 
 
○ 

情報漏えい防止徹底のお願い【動画】(2011/01) 
 
○ 

 
○ 

 
○ 

セキュリティポスター(2012/03)  
 

 
○ 

 

 
○ 

 

 
○ 

 

 
○ 

 

 
○ 
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ネットワークガイドラインの概要紹介 
1-2） 他のガイドとの位置付け（マップ） 
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ネットワークガイドラインの概要紹介 

1-3） ガイドライン改定の経緯 

✔ 発行済ガイドラインとのギャップ解消 

✔ ＩＣＴ技術の進化   （無線ＬＡＮの安全性向上） 
  （スマートデバイスの普及） 
  （クラウドサービスの登場） 
  （ＩＰ電話利用の拡大） 
  （・・・・・・・・・等々） 

✔ 会員へのアンケート実施 ← 次頁参照 

✔ （土木ICT部会と共同で）ガイドライン改定作業を開始 
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ネットワークガイドラインの概要紹介 

1-3） ガイドライン改定の経緯 

会員へのアンケート  

✔ 平成２４年３月実施 （回答６２社） 

✔ 主なアンケート項目（建設現場の状況） 

・既発行のガイドラインの活用状況 

・現場ネットワーク構築の支援状況 

・ＪＶ現場ネットワークの構成（セグメント） 

・インターネットへの接続方法 

・クラウドサービスの利用状況 

・無線ＬＡＮの利用状況 

・現場共有サーバ等の利用状況 

・スマートデバイスの利用状況 
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ネットワークガイドラインの概要紹介 

1-4） ガイドライン改定の主なポイント 

②新技術、サービス利用時の注意ポイントを追加 

①無線ＬＡＮの利用について（利用時の注意点） 

・条件：セキュリティ機能の設定、厳格な運用ルールの遵守 
・上記の事例（推奨するセキュリティ設定やルール・・） 
・活用場面の紹介（監視カメラ、センサー、など） 

・クラウドサービス／スマートデバイス／ＩＰ電話 

③安全性向上策の追加 

・バックアップ 
・Ｗｅｂカメラ利用時の注意 

④コスト削減のための回線共有策の紹介 

・事例紹介 （共有各社間で協議が必要） 
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ネットワークガイドラインの概要紹介 

1-5） ガイドラインの概要 （目次案の紹介） 

１．はじめに 
 1.1 基本的な考え方 
 1.2 ガイドラインの範囲 
 1.3 展開と取扱いについて 

１．１基本的な考え方 

 本ガイドラインは、建設現場ネットワークの安全・安定した運用と建設現場への容易な導入を目的
に、ICT(情報通信技術)の時流に沿った一般的なネットワーク技術及びセキュリティ技術を採用する。 
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ネットワークガイドラインの概要紹介 

1-5） ガイドラインの概要 （目次案の紹介） 

２．ネットワーク構成 
 2.1 基本的な考え方 
 2.2 事務所内ネットワーク 
 2.3 各社イントラネット及びインターネット接続 
 2.4 施工現場でのネットワーク 
 2.5 外部関係者との情報共有 

２．１ 基本的な考え方 
（1） 基本要件 
・ネットワークを介して情報の交換、及び共有が安全で円滑にできる。 
・インターネット及び自社のネットワークを利用できる。 
・現場事務所と施工現場間及び施工現場においてネットワークを利用できる。 
・JV現場の場合は、関係各社は各社毎のセキュリティポリシーを遵守できる構成とするが、各社の
要件が相反する場合は、JVスポンサー会社のポリシーを優先する。 
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ネットワークガイドラインの概要紹介 

1-5） ガイドラインの概要 （目次案の紹介） 

３．ネットワーク維持管理 
 3.1 ネットワーク担当者の選定 
 3.2 ネットワーク担当者の役割 
 3.3 JV現場における考慮事項 
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ネットワークガイドラインの概要紹介 

1-5） ガイドラインの概要 （目次案の紹介） 

４．ネットワークのセキュリティ 
 4.1 LAN共有時の対策 
 4.2 回線共有利用時の対策 
 4.3 無線LAN利用時の対策 
 4.4 共有サーバ（ＮＡＳ）利用時の対策 
 4.5 クラウド利用時の対策 
 4.6 タブレット端末、スマートフォン利用時の対策 
 4.7 バックアップ対策 
 4.8 ＷＥＢカメラ利用時の対策  
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ネットワークガイドラインの概要紹介 

1-5） ガイドラインの概要 （目次案の紹介） 

５．ネットワーク構築手順と事例 
 5.1 手順 
 5.2 事例 
  
○付録 
  
○あとがき 

 ⇒ （イメージのご紹介） 
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・パンフレット 「情報漏えい防止徹底のお願い」 （2009/11）   

その他 活動報告 

2）セキュリティ教育ツールの紹介 

情報漏えいリスクの低減のため 

・教育用動画 「情報漏えい防止徹底のお願い」（2011/10） 

・現場用情報セキュリティポスター作成（2012/03） 

http://www.nikkenren.com/kenchiku/bcs_it/report/security/index2.html  

http://www.nikkenren.com/kenchiku/bcs_it/report/security_movie/index2.html  

http://www.nikkenren.com/kenchiku/bcs_it/report/security/index4.html  

日建連 → 建築分野 → ＩＴ推進部会 よりダウンロード 



パンフレット 「情報漏えい防止徹底のお願い」 1/2  
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パンフレット 「情報漏えい防止徹底のお願い」 2/2  
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教育用動画 「情報漏えい防止徹底のお願い」  
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現場用情報セキュリティポスター  
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（社）日本建設業連合会 IT推進部会 セキュリティ専門部会 

メンバー（会社名順） 
 
津久井 啓介 大林組 
日下 重次 鹿島建設 
丹治 弘典 清水建設 
葛原 徹  大成建設 
平井 明  大成建設 
豆腐谷 洋一 竹中工務店 
長沼 秀明 戸田建設 
高馬 洋一 間組 
山口 正志 フジタ 
藤野 芳徳 前田建設工業 
長谷 芳春 三井住友建設 

土木ＩＣＴ部会より参加 
 
鳥飼 裕之 奥村組 
上村 昌弘 鉄建建設 
平原 昇  東亜建設工業 
小澤 敦  飛島建設 
西牧 晋志 西松建設 
仙波 幹徳  三井住友建設 
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