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    フィールド情報機器活用について」パートⅡ 
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スマートデバイス 

普及の理由 

パソコンと同じ機能であり、携帯性で優位 

個人利用（ＳＮＳ等の普及と同期）から普及 

1-1） スマートデバイスの特徴 

ＯＳの種類 

i-os：Apple社の集中管理（端末・ＯＳ・アプリ配信等） 

★セキュリティリスクが低い 

Andoroid：オープンソース、自由度が高い 

★セキュリティリスクが高い（ i-osに比べて） 

BlackBerry、WindowsPhone、、 
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スマートデバイス 

1-2） セキュリティリスク 

「一般的には」 

不正アプリ、不正ｗｅｂサイトアクセス、 

盗難紛失、不正侵入、スパムメール、、 

「建設現場では」 

盗難紛失、ＳＩＭカード抜取、 

落下水没による故障、覗き見、、 

上記の状況のため、スマートデバイスでは、パソコンや 
電子記憶媒体と同様のセキュリティ対策が必要となります。 
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（ＭＤＭ：Mobile Device Management） 

サービス（商品）が順次拡大 

スマートデバイス 

1-3） セキュリティ対策 

株式会社ＮＳＤ 提供 

サービス別比較表 

（形態、対応ｏｓ、対応キャリア、ウィルス、リモート制御、、） 

要件

会社 トレンドマイクロ社 シマンテック社 マカフィー社 ソフォス社 エフセキュア社

製品名

Trend Micro
Mobile

Security5.5
Advance版

Symantec Mobile
Management

Enterprise Mobility
Management

Sophos Mobile
Control

F-Secure Mobile
Security for

Android

契約形態 年間契約 年間契約 年間契約 年間契約 年間契約

提供形態 ソフトウェア販売 ソフトウェア販売 ソフトウェア販売 ソフトウェア販売
ソフトウェア販売

+サービス提供

iOS × ○（v4.1以上） ○（v４以上） ○（v４以上） ×

Android ○（v2.１以上） ○（v2.2以上） ○（v2.２以上） ○（v2.２以上） ○（v1.6以上）

Docomo ○ ○ ○ ○ ○

AU △【制限あり】 △【制限あり】 △【制限あり】 △【制限あり】 △【制限あり】

Softbank ○ ○ ○ ○ ○

アンチウイルス機能
△

（個人向け）
△

（個人向け）
△

（個人向け）
×

２０１２年５月～
○

（Android のみ）

アンチウイルスベンダー
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「スマートフォン活用ガイドラインβ版」        JNSA 

スマートデバイス 

1-3） セキュリティ対策 

（各種ガイドライン） 

 「スマートフォン＆タブレットの業務利用に関する 
 セキュリティガイドライン 」               JSSEC 

 「スマートフォン・クラウドセキュリティ研究会 
 中間報告 」                       総務省 
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「スマートフォン活用ガイドラインβ版」 
2011年4月 発行 

JNSA 日本ネットワークセキュリティ協会 

スマートデバイス 

1-3） セキュリティ対策 

（各種ガイドライン） 

・スマートフォンとはどのようなものか 
・スマートフォンの利用におけるセキュリティ上の課題 
・スマートフォンの安全な利用方法 
・スマートフォン端末の管理 
・スマートフォンの利用シーンとセキュリティの課題 
・サポート  

http://www.jnsa.org/result/2010/smap_guideline_Beta.pdf 

jfcc-swg.pptx
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スマートデバイス 

1-3） セキュリティ対策 

（各種ガイドライン） 

 「スマートフォン＆タブレットの業務利用に関する 
 セキュリティガイドライン 」                  2011年12月 発行  

JSSEC 日本スマートフォンセキュリティフォーラム 

・はじめに 
・スマートフォンの利活用によるメリット 
・スマートフォンのしくみと概要 
・スマートフォンの特性と留意点 
・利用シーンからみる脅威と対策 
・ライフサイクルにおける留意点 

http://www.jssec.org/dl/guidelines2011_v1.0.pdf  

http://www.jssec.org/dl/guidelines2011_v1.0.pdf
http://www.jssec.org/dl/guidelines2011_v1.0.pdf
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スマートデバイス 

1-3） セキュリティ対策 

（各種ガイドライン） 

 「スマートフォン・クラウドセキュリティ研究会 
   中間報告 」                                           2011年12月 発行 

総務省 

・スマートフォンを取り巻く環境 
・スマートフォンの情報セキュリティ対策の考え方 
・事業者において導入を検討されるべき対策 
・一般利用者への普及啓発のあり方 
・「スマートフォン情報セキュリティ３か条」 

http://www.soumu.go.jp/main_content/000139819.pdf 

jfcc-swg.pptx
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スマートデバイス 

1-4） 利用にあたっての注意点 

「組織として」 

・利用目的を明確にする 

「利用者として」 
・Ｐｗｄ管理（複雑、変更）、Ｐｗｄロック 

・利用ルールの作成（ガイドラインを参考に） 

・ユーザ教育 

私物の取扱、デバイス一括管理、紛失時対応、接続方法、、 

・設定変更（Jailbreak）の禁止 

・ウィルス駆除ソフト、バックアップ、、 
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スマートデバイス 

1-4） 利用にあたっての注意点 

「提言」 

スマートデバイスは普及期のため、 
パソコンと比較すると、セキュリティ対策が脆弱です。 
特に利用者の注意不足が、 
「情報漏えい」につながります。 

各社で利用する場合は、 

「利用者へルールを守らせること」 
を絶対条件として下さい。 



・Ｗｅｂメール 

・オンラインストレージ 

その他 活動報告 

2-1） クラウドについて 

「代表的なサービス」 

・写真・動画共有サービス 

・インターネットを利用するサービス 

  （図面の共有、関係者との情報共有） 
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・データやツールは自社（ＰＣ/ネットワーク）に持たない 

・様々な分野で、急速に普及 
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・システム構築・運用負担からの解放 

・迅速対応（導入、資源の変動） 

その他 活動報告 

2-1） クラウドについて 

「利点」 

「注意点」 

・データ外部保管の是非 

・利用料金の増加の可能性 

・社内システムとの二重管理 

（組織として） 

・特定ＰＣ以外からアクセス可能 （利用者として） 



その他 活動報告 

2-1） クラウドについて 

「セキュリティ対策」（各種ガイドライン） 

「クラウドサービス利用のための 
  情報セキュリティマネジメントガイドライン」  

経済産業省 

2011年4月 発行 

「 クラウドサービス利用者の保護とコンプライアンス 
  確保のためのガイド 」  

ASPIC  ASP・SaaS・クラウドコンソーシアム  
2011年7月 発行 

http://www.meti.go.jp/press/2011/04/20110401001/20110401001.html 

http://www.aspicjapan.org/information/press/pdf/110712.pdf 
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jfcc-swg.pptx
jfcc-swg.pptx


その他 活動報告 

2-1） クラウドについて 

「セキュリティ対策」（重要事項） 

・基本は「ＩＤ／ｐｗｄ」厳重管理 

・クラウド管理者の任命 

・クラウド管理者による利用ユーザの管理 

・利用ルールの策定 
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・パンフレット 「情報漏えい防止徹底のお願い」  

その他 活動報告 

2-2） 現場用ポスター作成 

情報漏えいリスクの低減のため 

・教育用動画 「情報漏えい防止徹底のお願い」 

・現場用情報セキュリティポスター作成 

（これまで） 

（今回） 



パンフレット 「情報漏えい防止徹底のお願い」 1/2  
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パンフレット 「情報漏えい防止徹底のお願い」 2/2  
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教育用動画 「情報漏えい防止徹底のお願い」  
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現場用情報セキュリティポスター  
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現在作成中 
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発行済「ガイドライン」 

・ＪＶネットワークガイドライン （2005/4発行） 

・現場事務所セキュリティガイドライン （2008/11発行） 

・  同  （元請会社編）（協力会社編） （2010/6発行） 

その他 活動報告 

2-3） ガイドラインの改定 

（主な内容）ＪＶ現場事務所でのネットワーク構築ルール 

（主な内容）現場事務所内のセキュリティ対策 

（主な内容）情報漏えい防止の対策 
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（改定の経緯） 

・現状のＩＣＴ環境（＊）と既存ガイドラインとのギャップ解消 

その他 活動報告 

2-3） ガイドラインの改定 

・今年度：会員会社へのアンケート、骨子の検討 

・来年度：ガイドライン策定作業 

（今後の予定） 

（＊無線ＬＡＮ、スマートフォン、クラウド、、） 



（社）日本建設業連合会 IT推進部会 セキュリティ専門部会 

メンバー（会社名順） 
 
平井 明  大成建設 
豆腐谷 洋一 竹中工務店 
長沼 秀明 戸田建設 
高馬 洋一 間組 
山口 正志 フジタ 
藤野 芳徳 前田建設工業 
長谷 芳春 三井住友建設 


