
【サイバー攻撃の脅威に備える】

2023年 建築のICTセミナー

情報セキュリティ専門部会

二重脅迫型ランサムウェアの急増等、建設業においても
情報セキュリティの取組が増々重要となっています。

協力会社を含めたサプライチェーン全体での取り組みが
必須になっており、業界全体での底上げに向けて、日建
連での取り組みを紹介します。



協力会社向け オンラインセミナーを開催 2022/10/19

待ったなし！
サイバー攻撃への対策強化



協力会社向け オンラインセミナーを開催 2022/10/19

回答者 161名：地域別



協力会社向け オンラインセミナーを開催 2022/10/19

回答者 161名：会社規模別



協力会社向け オンラインセミナーを開催 2022/10/19

講演内容別_集計
わかりやすさ

分かり易かった

普通

難しかった



協力会社向け オンラインセミナーを開催 2022/10/19

参考になった

普通

参考にならなかった

講演内容別_集計
参考になるか



協力会社向け オンラインセミナーを開催 2022/10/19

短かった

ちょうど良かった

長かった

講演内容別_集計
時間



サイバー月間（２月１日～３月１８日サイバーの日）

NICS：内閣サイバーセキュリティセンター ＨＰ



我が国を始め世界中で、ランサムウェアを
始めサイバー攻撃による被害が多発し、社
会や経済にも大きな影響が及んでいます。

皆様お一人お一人がサイバー空間を安全・
安心に利用していただくために、「適切な
パスワードを使う」、「最新版のソフト
ウェアを使う」、「困ったときは各種相談
窓口に相談する」など、基本的な対策を徹
底していただくことがとても重要です。

基本的な対策を「サイバーセキュリティ対
策９か条」としてまとめ・・・

サイバーセキュリティの向上に「全員参
加」で取り組んで参りましょう。

首相官邸 ＨＰ

サイバー月間（２月１日～３月１８日サイバーの日）



NICS：内閣サイバーセキュリティセンター ＨＰ

各項目を動画で解説

サイバー月間（２月１日～３月１８日サイバーの日）



日建連 ＨＰ

サイバー月間（２月１日～３月１８日サイバーの日）



サイバー月間（２月１日～３月１８日サイバーの日）



サイバー月間（２月１日～３月１８日サイバーの日）



パンフレット：IoTセキュリティについて



パンフレット：IoTセキュリティについて

（1） IoT もセキュリティをきちんと対策しないと危険…＞＞＞

（2）最低限の対処…＞＞＞

（3）IoT に関するセキュリティ対策全体の詳細…＞＞＞

（4）実際に被害が発生してしまったら…＞ ＞＞

（5）「サンプル」 チェック サイト で確認 ＞＞ ＞



パンフレット：IoTセキュリティについて

➢ NICT（国立研究開発法人情報通信研究機構）
「すぐできるIoT機器セキュリティ対策６」

（「サイバー攻撃の動向とセキュリティ研究2021」セミナー）
１．IoT再起動

（IoT機器は記憶装置を持たないのでマルウェア感染に対しては
再起動で駆除できる）

２．ファームウェアアップデート
３．ID/パスワード変更
４．インターネット側からのアクセス拒否設定
５．ゲートウェイ機器の内側に設置
６．古い機器は買い替え（自動アップデート機能がない機器はNG）

（2）最低限の対処…＞＞＞



セキュリティガイドライン

「協力会社における情報セキュリティガイドライン」改定



セキュリティガイドライン

2019年頃からは、企業のネットワークに侵入し機密情報を窃取し
たのちに、パソコンやファイルサーバーのファイルを暗号化し、
暗号化ファイルの復旧と窃取した情報の暴露を止めるための身代
金を要求する、二重脅迫型ランサムウェアの被害が増加の一途を
たどっています。そこで、今回、協力会社において、二重脅迫型
ランサムウェアへの最低限の予防と対処について追記する方針の
もと、ガイドラインを改訂しました。



セキュリティガイドライン

２）ランサムウェアなどのサイバー攻撃を想定した追加施策

【侵入予防】
① 自社のインターネットの出入口を確認

「SHODAN」等のツールで自社のインターネット出入口の
不要なポートが開かれていないかを確認
RDP（ リモートデスクトップ）や インターネットVPN を確認

② 出入口のセキュリティ強化
不要なポートを閉じる／制限する／脆弱性を無くす

③ 本格調査と本格対策
セキュリティ専門会社によるペネトレーション（侵入）テスト
セキュリティ専門会社によるアセスメント・アドバイス



セキュリティガイドライン

２）ランサムウェアなどのサイバー攻撃を想定した追加施策

【感染予防】
① 中小企業向け 「サイバーセキュリティお助け隊」制度の活用
② EDR（ふるまい検知型ウイルス対策ソフトウェア）の導入

出入口対策やウイルス対策ソフトでも侵入を防止できない最近の
ランサムウェア等の強力なマルウェアが、サーバーやパソコンで
活動することを阻止する。侵入を前提とした最後の砦となるツール。

•ランサムウェアによる暗号化防止
•社内に侵入するためのバックアドアを仕掛ける
マルウェアの感染防止

③ Windows Active Directory ドメイン管理者の権限管理
•一般ユーザーにローカル管理者権限を与えない



セキュリティガイドライン

２）ランサムウェアなどのサイバー攻撃を想定した追加施策

【攻撃に備えて実施しておくべきこと】
① バックアップ取得と復旧訓練

オンラインまたはオフラインバックアップを
複数とることが望ましい
定期的な復旧訓練で復旧できることを確認しておくことが必要

② サーバー・ネットワーク機器・パソコン 等の監査ログの取得
③ サイバーセキュリティ保険への加入検討



セキュリティガイドライン

２）ランサムウェアなどのサイバー攻撃を想定した追加施策

【実際に被害が発生してしまったら】
① 通報・相談・アドバイス

警察
IPA 情報処理推進機構 情報セキュリティ安心相談窓口
JPCERT Coordination Center

② 専門会社へ調査・対処の依頼
サイバーセキュリティ事故 緊急対応」で検索し、対応できる
セキュリティ専門会社に依頼する



セキュリティガイドライン



情報セキュリティ ガイドライン・教育資料集

日建連→建築→ IT-WEB →【ガイドライン・教育資料集】



情報セキュリティリスクの低減に向けて

情報セキュリティ専門部会

安心して、ICT活用を推進するために
皆様のご協力をお願い致します

安藤ハザマ
竹中工務店
大林組
鹿島建設
清水建設
大成建設

東急建設
戸田建設
フジタ
前田建設工業
三井住友建設

高馬 洋一
豆腐谷 洋一
杉山 宜督
田口 慶
市橋 章宏
葛原 徹

藤井 隆行
藤田 直紀
山口 正志
滝沢 強
仙波 幹徳


